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Zu viele Jager
sind des Hasen Tod

Die Entwicklung zur kollektiven Rechtsverfolgung von Datenschutzverstéfien
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usgangspunkt  des  Daten-
Aschutzrechts ist die Idee in-
formationeller Selbstbestimmung
als Personlichkeitsrecht. Moderate
verwaltungsrechtliche  Sanktionen,
zuweilen auch gerichtliche Strafen
oder Verbandsgeldbuflen sicherten
bislang dieses Recht ab. Eine klage-
weise Durchsetzung zivilrechtlicher

Anspriiche aus einem Datenschutz-
verstofd war fiir den Verletzten bisher
wegen der Beweislastverteilung, der
Beschréinkung auf den Ersatz materi-
ellen Schadens und des Kostenrisikos
kaum attraktiv.

Bei wirtschaftlicher Betrachtung be-
deutete die Nichtbeachtung des Da-
tenschutzes fiir das Unternehmen bis
vor kurzem kein ernstliches Risiko,
vor allem aber kein Risiko, das im Ver-
hiltnis zu den méglichen Einnahmen
steht: Denn technologischer Fort-
schritt 14sst heute die wirtschaftliche
Verwendung personenbezogener Da-
ten in grofem Stil zu, aber auch eben-
so weit reichende Verletzungen des
Personlichkeitsrechts.

Eine Antwort auf diese Entwicklung
ist eine intensivierte Kooperation
zwischen Datenschutzbehdrden auf
nationaler, européischer und interna-
tionaler Ebene. Die Verfolgung zivil-
rechtlicher Anspriiche iibernehmen
mehr und mehr Interessenverbinde.
Die ab Mai 2018 geltende européi-
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sche Datenschutz-Grundverordnung
(DSGVQ) verstirkt diesen Trend zu
kollektiver Rechtsverfolgung.

Aus Unternehmenssicht tritt daher
bei DatenschutzverstdfRen neben das
wirtschaftliche Risiko des Reputati-
onsschadens ein immer beachtliche-
res Risiko effektiver Rechtsverfolgung.
Grund genug, einen Blick auf die aktu-
ellen Entwicklungen zu werfen.

Die Reaktion von Datenschutzbehor-
den auf die jiingste Anderung der
WhatsApp-Nutzungsbedingungen und
-Datenschutzrichtlinien ist exempla-
risch fiir die intensivierte behérdliche
Zusammenarbeit: WhatsApp sammelt
unter anderem personenbezogene In-
formationen seiner Nutzer zur Erbrin-
gung von Kommunikationsdienstleis-
tungen. Im August 2016 informierte
das Unternehmen, diese Daten in Zu-
kunft auch mit seinem Gesellschafter
Facebook zu teilen. Dem Hamburgi-
schen Datenschutzbeauftragten zufol-
ge fehlt es bei Facebook aber an einer
wirksamen Einwilligung der Whats-
App-Nutzer oder einer sonstigen ge-
setzlichen Grundlage fiir den Daten-
empfang. Deshalb hat diese Behdrde
noch im September eine an Facebook
gerichtete
erlassen, die dem Unternehmen mit
sofortiger Wirkung die Erhebung und
Speicherung von Daten deutscher
WhatsApp-Nutzer untersagt und die

Verwaltungsanordnung

Loschung bereits iibermittelter Daten
auftriigt. Die auf Grundlage der (der-
zeit noch geltenden) eurcpdischen
Datenschutzrichtlinie  eingerichtete
Artikel-29-Datenschutzgruppe  hat
im September eine Arbeitsgruppe fiir
gegen
solche Unternehmen eingerichtet,
deren Titigkeit sich auf mehrere Mit-
gliedstaaten der Union erstreckt. Dies
ist insofern bemerkenswert, als die

Vollstreckungsmalinahmen

Rechtsdurchsetzung den nationalen
Datenschutzbehorden  vorbehalten
ist, wihrend der Datenschutzgrup-
pe nach der Richtlinie nur beratende
Funktion zukommt. Dennoch legte
die Datenschutzgruppe WhatsApp im
Oktober dringend nahe, bis zur Kla-
rung der Rechtslage mit dem Teilen
von Nutzerdaten mit Facebook nicht
fortzufahren. Mag diese Aufforderung
vielleicht rechtlich nicht bindend sein,
kommt sie faktisch den Wirkungen
einer behordlichen Anordnung sehr
nahe, denn die Mitglieder der Daten-
schutzgruppe sind die Vertreter der
nationalen Datenschutzbehérden.
Die Unternehmen haben deshalb die
Datenweitergabe noch im Novem-
ber gestoppt. Die Datenschutzgrup-
pe hat weiter im Oktober von Yahoo
umfassende Information zum Da-
tendiebstahl 2014 sowie zur US-ge-
heimdienstlichen Uberwachung 2015
angefordert, bemerkenswerterweise
aber nicht zu Hinden der eigentlich

zustindigen Datenschutzbehorden,




sondern zu Handen der Vorsitzenden
der Datenschutzgruppe. Dieses Detail
unterstreicht die Entschlossenheit der
Behorden zu gemeinschaftlichem Vor-
gehen.

Flr eine die Unionsgrenzen iber-
schreitende  Behdrdenzusammenar-
beit steht weiter exemplarisch der im
Juliin Kraft getretene, Privacy Shield®,
eine  Angemessenheitsentscheidung
der Europdischen Kommission, auf
deren Basis Dateniibermittlungen an
selbstzertifizierte  US-Unternehmen
in vereinfachter Form erfolgen kén-
nen. Nach diesem Regelwerk assis-
tieren nun das U.S. Department of
Commerce und die U.S. Federal Trade
Commission europdischen Daten-
schutzbehérden bei der Untersuchung
méglicher DatenschutzverstGfe durch
US-amerikanische Datenempfanger.

Eine beachtliche Neuentwicklung ist
auch die zustandigkeitsiibergreifende
Zusammenarbeit bei Datenschutz-
verstoflen mit Wettbewerbsbehdr-
den. Das Bundeskartellamt hat im
Mérz gegen Facebook ein Verfahren
wegen eines Anfangsverdachts auf
Marktmachtmissbrauch durch Daten-
schutzversto® erdffnet. Der Verstof3
soll im Verlangen einer in der Reich-
weite fiir den Nutzer nur schwer nach-
vollziehbaren Einwilligung liegen.
Das Kartellrecht verfiigt {iber einen
wesentlich glaubwiirdigeren Sankd-
onsrahmen als das gegenwartige Da-
tenschutzrecht, denn bei Verstof3en
gegen deutsches und europiisches
Kartellrecht kann die Behérde gegen
Unternehmen Bufgelder in Hohe von
bis zu zehn Prozent des konzernwei-
ten weltweiten Jahresumsatzes ver-
héngen. Das Amt handelt in diesem
Verfahren nicht allein, sondern steht
in engem Kontakt mit Datenschutzbe-
hérden, der Europdischen Kommissi-
on und den Wettbewerbshiitern ande-
rer EU-Mitgliedstaaten.

Kollektive Rechtsverfolgung erfolgt
im deutschen Zivilrecht regelmifRig
durch Verbénde, die nicht nur rechtli-
che Expertise biindeln, sondern auch
das Prozesskostenrisiko tragen koén-
nen, Datenschutzrechtlich bedeutsam
ist das Gesetz gegen den unlauteren
Wettbewerb, das nicht nur Mitbewer-
bern, sondern auch Interessenver-
bianden die Befugnis verleiht, gegen

unlautere geschéftliche Handlungen
vorzugehen. Unlauter handelt bereits,
wer einer gesetzlichen Vorschrift zu-
widerhandelt, die auch das Marktver-
halten regelt. Ob dies fur die Bestim-
mungen des Datenschutzrechts gilt,
ist strittig. Deren Marktbezug haben
dieses Jahr etwa das OLG Kdln (feh-
lende Datenschutzerkldrung in On-
line-Kontaktformular) und das OLG
Frankfurt (mangelhafte Einwilligung
zu werblicher Datenverarbeitung) be-
jaht und damit eine kollektive Rechts-
verfolgung zugelassen. Die Frage,
welche  Datenschutzbestimmungen
jedenfalls im Verhdltnis zum Verbrau-
cher abgemahnt werden kénnen, hat
der Gesetzgeber mit einer im Febru-
ar in Kraft getretenen Anderung des
Unterlassungsklagengesetzes geklart
und damit Datenschutzverstfien bei
der Verwendung personenbezogener
Daten zu kommerziellen Zwecken,
insbesondere der Werbung oder des
Adresshandels, einen weiteren Riegel
vorgeschoben. Schon bisher konnten
Verbinde gegen Datenschutzverstofie
in AGB vorgehen, die ein Unternehmer
gegenliber Verbrauchern verwendet,
Das Risiko einer zivilrechtlichen Sank-
tionierung von Datenschutzverstéfien
diirfte durch die erweiterte Klagebe-
fugnis von Verbinden, insbesondere
Verbraucherschutzverbdnden, erheb-
lich steigen.

Die DSGVO verdndert bereits die
Rahmenbedingungen  individueller
Rechtsverfolgung fundamental. Die
meisten Bestimmungen der DSGVO
sind bufigeldbewehrt, und der Bufgel-
drahmen betrégt fiir einen Teil der Ver-
stéfRe bis zu 10 Mill. Euro oder 2% des
weltweit erzielten Jahresumsatzes, fiir
einen anderen Teil bis zu 20 Mill. Euro
oder 4% des weltweit erzielten Umsat-
zes, wobei fiir die Berechnung jeweils
der Umsatz der Unternehmensgruppe
oder des Konzerns malgeblich ist.
Die individuelle Verfolgung von Scha-
densersatzanspriichen wird flir den
Geschadigten attraktiver, weil kiinftig
auch der immaterielle Schaden ersatz-
fihig ist. Wenngleich dem Geschédig-
ten bei der Rechtsverfolgung keine
Beweislastumkehr hilft, trifft den Ver-
antwortlichen immerhin die gerade im
Schadensfall nicht leicht zu erfiillende
Pflicht des Nachweises, dass die Verar-
beitung verordnungskonform erfolgt
ist.

Kollektive
Rechtsverfol-
gung erhoht
bereits jetzt
den Druck auf
die Daten-
schutz-Com-

pliance
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Die Verordnung stdrkt die Rechte
des Betroffenen, indem sie ihm nach
Malsgabe des Rechts des jeweili-
gen Mitgliedstaats die Befugnis ein-
réumt, sich bei der Einlegung von
Beschwerden bei Aufsichtsbehorden,
gerichtlicher Rechtsbehelfe oder der
Geltendmachung von Schadenser-
satzansprichen von im Datenschutz-
recht titigen Verbdnden vertreten zu
lassen. Die Mitgliedstaaten konnen
vorsehen, dass diese Einrichtungen
auch unabhéngig vom Auftrag eines
Betroffenen eine eigene Beschwerde
oder einen gerichtlichen Rechtsbehelf
einlegen. Wie der deutsche Gesetzge-
ber den Spielraum zur Ausfiihrung der
DSGVO nutzen wird, ist derzeit noch
nicht absehbar.

Die DSGVO wertet auch die behérd-
liche Zusammenarbeit massiv auf:
Wihrend die Datenschutzrichtlinie
der Kooperation europaischer Behér-
den lediglich einen einzigen Absatz
widmete, handelt nun ein gesamtes
Vercrdnungskapitel von Behérdenzu-
sammenarbeit und Vollzugskoharenz.
Um Unternehmen die Datenverar-
beitung in mehreren Mitgliedstaaten
nach einheitlichen Regeln zu erméog-
lichen, arbeitet eine federfiithrende
Behérde der Hauptniederlassung des
Datenverarbeiters mit den anderen,
von der Verarbeitung betroffenen mit-
gliedstaatlichen Behorden zusammen
(,,One-Stop Shop™). Die Aufsichtshe-
hérden leisten einander Amtshilfe
und filhren gegebenenfalls gemein-
same Untersuchungs- und Durchset-
zungsmalinahmen durch. Der Verord-
nungsgeber fordert die Europaische
Kommission und die Aufsichtsbehor-
den weiter auf, unionsiiberschreiten-
de Mechanismen der internationalen
Zusammenarbeit zu entwickeln, die
die internationale Amtshilfe bei der
Durchsetzung von Rechtsvorschrif-
ten zum Schutz personenbezogener
Daten erleichtern und sicherstellen,
insbesondere durch Meldungen sowie
Unterstiitzung bei Untersuchungen
und Informationsaustausch.

Ergebnis: Kollektive Rechtsverfolgung
erhéht den Druck auf die Datenschutz-
Compliance bereits jetzt und nicht erst
bei Geltung der DSGVO. Anlass genug,
die Belastbarkeit der eigenen Compli-
ance zu Uberpriifen, denn: Zu viele
Jéger sind des Hasen Tod!
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