
り
、前
年
比
3
倍
増
の
件
数
で
あ
る
。

　

要
求
さ
れ
る
金
額
は
比
較
的
小
さ
い

こ
と
が
多
く
、支
払
い
を
す
れ
ば
デ
ー
タ

へ
の
ア
ク
セ
ス
を
回
復
で
き
る
こ
と
が

多
い
よ
う
で
あ
る
。中
に
は
、ま
る
で
イ
ン

タ
ー
ネ
ッ
ト
通
販
業
者
の
よ
う
に
、事
後

に
被
害
者
に
ア
ン
ケ
ー
ト
へ
の
回
答
を

求
め
、約
束
ど
お
り
き
ち
ん
と
デ
ー
タ
を

回
復
す
る「
信
頼
の
お
け
る
」ハ
ッ
カ
ー
で

あ
る
と
い
う
口
コ
ミ
評
価
を
発
表
し
て

い
る
者
ま
で
い
る
と
い
う
。し
か
し
、最
近

は
、よ
り
多
額
の
金
銭
の
支
払
い
に
応
じ

る
こ
と
が
で
き
そ
う
で
あ
っ
た
り
コ
ン

ピ
ュ
ー
タ
シ
ス
テ
ム
へ
の
依
存
度
の
高

か
っ
た
り
す
る
者（
大
手
の
法
律
事
務
所

や
病
院
な
ど
）が
タ
ー
ゲ
ッ
ト
と
し
て
選

ば
れ
、被
害
に
遭
う
傾
向
に
あ
る
と
い
う
。

　

ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
は
犯
罪
で
あ

る
こ
と
か
ら
、こ
れ
ま
で
被
害
者
側
が
ど

う
す
べ
き
で
あ
っ
た
か
と
い
う
側
面
に

は
、あ
ま
り
焦
点
が
当
た
っ
て
い
な
か
っ

た
。多
く
の
州
法
で
は
、一
定
の
漏
洩
の

事
実
が
あ
っ
た
場
合
に
被
害
者
へ
の
開

示
義
務
を
定
め
て
い
る
が
、ラ
ン
サ
ム

ウ
ェ
ア
攻
撃
を
受
け
て
も
個
人
情
報
等

の
デ
ー
タ
が
漏
洩
し
な
け
れ
ば
適
用
さ

れ
な
い
こ
と
が
多
い
。ま
た
、米
国
連
邦

取
引
委
員
会
は
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
対
策
の
不
備
が
法
律
違
反
に
な
り

得
る
と
い
う
立
場
を
と
っ
て
い
る
が
、こ

れ
ま
で
の
と
こ
ろ
、そ
れ
を
理
由
に
ラ
ン

サ
ム
ウ
ェ
ア
攻
撃
を
受
け
た
被
害
者
の

責
任
を
追
及
す
る
こ
と
は
し
て
い
な
い
。

　

し
か
し
、今
回
の
指
針
は
、米
国
の

医
療
保
険
の
携
行
性
と
責
任
に
関
す

る
法
律（T

he H
ealth Insurance 

Portability and A
ccountability 

A
ct

：
H
I
P
P
A
）に
基
づ
く
既
存
の

安
全
規
則
の
定
め
る
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
対
策
が
、次
の
と
お
り
ラ
ン
サ
ム

ウ
ェ
ア
に
つ
い
て
も
適
用
さ
れ
る
こ
と

を
明
確
に
し
た
。

　

ニ
ュ
ー
ヨ
ー
ク
州
金
融
監
督
局

（
Ｎ
Ｙ
Ｄ
Ｆ
Ｓ
）は
2
0
1
6
年
9
月

に
金
融
機
関
を
対
象
と
し
た
サ
イ

バ
ー
攻
撃
対
策
に
関
す
る
法
案
を
発

表
し
た
。
金
融
機
関
の
顧
客
を
保
護

す
る
た
め
の
対
策
・
対
処
義
務
を
定

め
る
も
の
で
あ
る
。

　

こ
の
法
案
は
連
邦
の
銀
行
監
督
当

局
お
よ
び
連
邦
金
融
機
関
検
査
協
議

会（
Ｆ
Ｆ
Ｉ
Ｅ
Ｃ
）の
示
す
方
向
と
同

一
の
と
こ
ろ
を
目
指
す
も
の
で
あ
る

が
、既
存
の
他
の
州
レ
ベ
ル
の
規
則

よ
り
も
か
な
り
充
実
し
、規
則
と
し

て
成
立
す
れ
ば
金
融
機
関
に
と
っ
て

は
遵
守
の
ハ
ー
ド
ル
が
上
が
る
こ
と

に
な
ろ
う
。

　

Ｆ
Ｆ
Ｉ
Ｅ
Ｃ
の
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
評
価
ツ
ー
ル
や
米
国
国
立
標

準
技
術
研
究
所
の
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
・
フ
レ
ー
ム
ワ
ー
ク
で
は
、企

業
が
自
ら
行
う
リ
ス
ク
判
断
に
従
い

対
策
を
講
じ
る
こ
と
を
求
め
、各
企
業

に
裁
量
の
余
地
を
残
し
て
い
る
の
に

対
し
、Ｎ
Ｙ
Ｄ
Ｆ
Ｓ
の
法
案
で
は
、広

範
に
わ
た
る
事
項
に
つ
き
、採
る
べ
き

技
術
的
対
策
や
ガ
バ
ナ
ン
ス
の
ル
ー

ル
を
具
体
的
に
細
か
く
定
め
て
い
る
。

今
後
、連
邦
お
よ
び
他
の
州
当
局
が
同

様
の
規
制
を
導
入
す
る
際
に
は
、こ
の

法
案
が
参
考
に
さ
れ
る
と
思
わ
れ
る

た
め
、注
視
が
必
要
で
あ
る
。

　

こ
の
法
案
は
、ニ
ュ
ー
ヨ
ー
ク
州
で

Debevoise & Plimpton LLP
1931年にニューヨークで設立。60年
以上前から日本企業にも法的助言を行
い、世界各地における各種案件に携わ
る。2016年3月に東京にデビボイス・
アンド・プリンプトン外国法共同事業
法律事務所を開設。

　

米
国
保
健
福
祉
省（
D
H
H
S
）は
、

2
0
1
6
年
7
月
に
ラ
ン
サ
ム
ウ
ェ
ア

（
身
代
金
要
求
型
コ
ン
ピ
ュ
ー
タ
ウ
ィ
ル

ス
）に
関
す
る
指
針
を
発
表
し
た
。こ
の

指
針
は
、ラ
ン
サ
ム
ウ
ェ
ア
に
よ
る
攻
撃

を
受
け
る
こ
と
を
防
止
す
る
た
め
に
採

る
べ
き
対
策
と
、攻
撃
を
受
け
て
し
ま
っ

た
際
に
必
要
な
対
処
の
仕
方
を
定
め
て

お
り
、ヘ
ル
ス
ケ
ア
業
界
を
対
象
と
す
る

も
の
で
あ
る
が
、他
の
業
界
に
お
い
て
も

大
い
に
参
考
と
す
べ
き
も
と
な
っ
て
い

る
。対
策
と
し
て
有
効
と
考
え
ら
れ
る
の

み
な
ら
ず
、他
業
を
管
轄
す
る
当
局
も

D
H
H
S
の
見
解
に
習
う
可
能
性
が
高

い
か
ら
で
あ
る
。

　

ラ
ン
サ
ム
ウ
ェ
ア
に
感
染
す
る
と
、

コ
ン
ピ
ュ
ー
タ
に
保
存
さ
れ
た
デ
ー
タ

に
ア
ク
セ
ス
で
き
な
く
な
り
、デ
ー
タ

を
回
復
し
た
け
れ
ば
金
銭（
身
代
金
＝

ran
som

）を
支
払
う
よ
う
要
求
す
る

メ
ッ
セ
ー
ジ
が
表
示
さ
れ
る
。メ
ー
ル
に

添
付
さ
れ
た
フ
ァ
イ
ル
や
リ
ン
ク
を
ク

リ
ッ
ク
す
る
こ
と
で
感
染
す
る
ケ
ー
ス
が

多
い
。2
0
1
6
年
に
入
っ
て
世
界
中
で

毎
日
4
0
0
0
件
も
の
ラ
ン
サ
ム
ウ
ェ
ア

攻
撃
が
行
わ
れ
て
い
る
と
い
わ
れ
て
お

米国における
サイバー攻撃
対策義務の動向

近時、サイバー攻撃対策の重要性が叫ばれる中、
米国では最近具体的な指針および法案が公表され、

注目を集めている。

ラ
ン
サ
ム
ウ
ェ
ア
に

関
す
る
指
針

ニ
ュ
ー
ヨ
ー
ク
州
の

サ
イ
バ
ー
規
制
法
案

● 

通
報
義
務

通
常
の
営
業
に
大
き
く
影
響
す
る
可
能
性

が
あ
る
と
合
理
的
に
判
断
さ
れ
る
事
象
ま

た
は
非
公
表
の
事
実
に
影
響
を
与
え
る
事

象
を
発
見
し
て
か
ら
、72
時
間
以
内
に

N
Y
D
F
S
に
通
報
し
な
け
れ
ば
な
ら
な

い
。
72
時
間
と
い
う
の
は
、こ
れ
ま
で
に
な

い
迅
速
性
を
要
求
す
る
も
の
で
あ
る
。

● 

毎
年
の
報
告

こ
の
規
則
を
遵
守
し
て
い
る
こ
と
を
毎
年

報
告
し
な
け
れ
ば
な
ら
な
い
。

● 

対
策
計
画
の
策
定

保
護
す
べ
き
情
報
を
特
定
し
、ア
ク
セ
ス

権
、非
常
事
態
へ
の
対
処
、モ
ニ
タ
リ
ン
グ

等
14
の
項
目
に
つ
い
て
の
方
針
を
定
め
た

総
合
的
な
計
画
を
作
成
し
な
け
れ
ば
な
ら

な
い
の
み
な
ら
ず
、こ
れ
を
取
締
役
会
等
が

毎
年
見
直
さ
な
け
れ
ば
な
ら
な
い
。

● 

ア
ク
セ
ス
制
限

こ
れ
ま
で
も
推
奨
さ
れ
て
い
た
情
報
の
暗

号
化
、パ
ス
ワ
ー
ド
等
の
認
証
要
件
の
複
数

化
、ア
ク
セ
ス
権
の
制
限
と
閲
覧
履
歴
の
記

録
等
を
今
後
は
義
務
と
す
る
。

● 

取
引
先
の
管
理

取
引
先
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策

の
状
態
を
確
認
し
た
り
、取
引
先
に
情
報
の

暗
号
化
や
情
報
漏
洩
の
通
知
義
務
な
ど
を

負
わ
せ
る
た
め
の
契
約
条
項
を
用
意
し
た

り
し
て
お
か
な
け
れ
ば
な
ら
な
い
。
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な
ど
）を
定
め
て
お
か
な
け
れ
ば
な
ら
な

い
。指
針
・
手
続
は
、同
安
全
規
則
上
必
要
と

さ
れ
る
デ
ー
タ
・
バ
ッ
ク
ア
ッ
プ
・
プ
ラ
ン

（
回
復
計
画
、緊
急
時
対
応
、ア
プ
リ
ケ
ー

シ
ョ
ン
と
デ
ー
タ
の
重
要
性
の
分
析
、緊
急

時
対
処
法
の
定
期
的
な
テ
ス
ト
等
を
内
容

と
す
る
も
の
）の
一
部
と
し
て
定
め
る
べ
き

で
あ
る
。ま
た
、従
業
員
に
対
す
る
セ
キ
ュ

リ
テ
ィ
講
習
に
は
ラ
ン
サ
ム
ウ
ェ
ア
攻
撃

対
策
を
含
め
な
け
れ
ば
な
ら
な
い
。

②
一
定
の
場
合
を
除
き
、情
報
が
他
に
開
示
さ

れ
な
く
て
も
ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
を
受

け
た
こ
と
自
体
を
通
報
し
な
け
れ
ば
な
ら

な
い
。
ラ
ン
サ
ム
ウ
ェ
ア
に
よ
り
デ
ー
タ

に
ア
ク
セ
ス
で
き
な
く
な
っ
た
時
点
で
、

「
情
報
漏
洩
」が
あ
っ
た
と
み
な
さ
れ
る
。

①
ラ
ン
サ
ム
ウ
ェ
ア
被
害
時
の
対
応
お
よ
び

被
害
か
ら
回
復
す
る
た
め
の
指
針
・
手
続

（
例
え
ば
、頻
繁
な
バ
ッ
ク
ア
ッ
プ
、バ
ッ
ク

ア
ッ
プ
を
使
っ
て
の
定
期
的
な
回
復
テ
ス

ト
、バ
ッ
ク
ア
ッ
プ
ま
で
も
が
被
害
を
受
け

る
こ
と
を
防
ぐ
た
め
シ
ス
テ
ム
か
ら
隔
離

し
オ
フ
ラ
イ
ン
の
状
態
に
し
て
お
く
こ
と

デビボイス・アンド・プリンプトン
ワシントンDC・デラウエア州弁護士
ルーク・デムボスキー

ニューヨーク州弁護士
ジム・パストーレ

弁護士・ニューヨーク州弁護士
青山 直美

金
融
サ
ー
ビ
ス
業
法
の
規
制
対
象
と

な
る
法
人（
銀
行
、保
険
会
社
等
）の
義

務
を
定
め
る
が
、顧
客
数
が
3
年
間

1
0
0
0
未
満
の
も
の
、年
間
総
収
入

が
3
年
間
5
0
0
万
ド
ル
未
満
の
も

の
、年
度
末
の
総
資
産（
関
連
会
社
の

資
産
を
含
む
）が
1
0
0
0
万
ド
ル
未

満
の
も
の
に
は
適
用
が
な
い
。

　

保
護
の
対
象
に
は
、業
務
・
営
業
上

の
情
報
、顧
客
の
個
人
情
報
な
ど
非
公

表
の
情
報
が
す
べ
て
含
ま
れ
る
。情
報

保
護
に
関
す
る
多
く
の
法
令
が
個
人

を
特
定
で
き
る
情
報
の
み
を
対
象
と

し
て
い
る
の
と
は
大
き
く
異
な
る
。

　

具
体
的
な
義
務
と
し
て
定
め
ら
れ

て
い
る
も
の
を
い
く
つ
か
挙
げ
る
と

次
の
と
お
り
で
あ
る
。
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