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Datenschutz in unternehmensinternen
Untersuchungen

Ermittlungen bergen nicht nur fiir den Verdidchtigen besondere Datenschutzrisiken

Dr. Friedrich Popp
Rechtsanwalt

P .

ine unternehmensinterne Un-
Etersuchung dient der Aufkla-
rung menschlichen Fehlverhaltens
— und damit sind wir bereits bei
den datenschutzrechtlichen Fragen
angelangt: Denn das Unternehmen
ermittelt mit Hilfe von Dokumenten,
Befragungen und sonstigen Beweis-
mitteln personenbezogene Infor-
mationen und verarbeitet die so
gewonnenen Daten im datenschutz-
rechtlichen Sinn, indem es diese
erhebt, erfasst, ordnet, speichert,
iibermittelt oder 16scht. Samtliche
dieser Vorgange machen die Euro-
paische Datenschutz-Grundverord-
nung (DS-GVO) anwendbar.

Die Ermittlung eines Vorwurfs durch
das Unternehmen birgt nicht nur fiir
den Verdéachtigen, sondern auch fiir
seine Kollegen oder Geschéftspart-
ner besondere Datenschutzrisiken.
Bereits der Umstand, in eine unter-
nehmensinterne Untersuchung ein-
bezogen worden zu sein, kann den
Ruf beeintrachtigen. Zu den imma-
teriellen konnen materielle Schiaden
in Form von Kosten der Verteidigung
vor in- und ausldndischen Strafver-
folgungsbehorden treten und eine
Bestrafung oder sonstige Sanktio-
nierung hinzukommen. Das Risiko
steigt, wenn Behorden die Daten mit
in- und ausldndischen Verfolgungs-
behorden teilen. Zusétzlich konnen
auf Informationsfreiheitsrechte ge-
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bei Debevoise & Plimpton

stiitzte Datenzugriffe von Medien
das Recht auf Datenschutz weiter
beeintrachtigen.

Deshalb hat am Beginn jeder Unter-
suchung eine datenschutzrechtliche
Risikoanalyse unter Einbeziehung
des Datenschutzbeauftragten zu
stehen. Die in der Datenschutz-
konferenz vertretenen deutschen
Aufsichtsbehorden fordern weiter
in vergleichbaren Konstellationen
eine besondere Datenschutz-Folgen-
abschitzung zur Einddmmung des
Risikos.

Der mogliche Interessenkonflikt zwi-
schen dem Unternehmen und der
untersuchten Person zeigt sich weiter
bei den Betroffenenrechten: Daten-
schutzrechtliche Informations-, Aus-
kunfts- und Loschanspriiche sollen
der betroffenen Person Kontrolle
iber die Verwendung ihrer perso-
nenbezogenen Daten geben.

Aus ermittlungstaktischen Griinden
kann dem Unternehmen aber dar-
an gelegen sein, die Kontrolle iiber
den Informationsfluss gerade nicht
aus der Hand zu geben und die ver-
déchtige Person iiber den Status der
Untersuchung nicht zu informieren.
Die DS-GVO lésst die Informations-
pflicht dann entfallen, wenn deren
Erflillung — wie hier — voraussichtlich
die Verwirklichung der Verarbei-
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tungsziele ernsthaft beeintréachtigt.
Dies soll jedoch nur fiir den Fall einer
Datenerhebung bei Dritten gelten,
sofern der Verantwortliche kom-
pensatorisch Schutzmafnahmen
ergreift. Ob sich daraus ein allge-
meiner Grundsatz fiir Untersuchun-
gen entwickeln lédsst, ist ebenso
umstritten, wie auch sonst bei den
Informations- und Auskunftsrechten
noch vieles im Fluss ist.

Klar ist hingegen, dass der Verdach-
tige die Untersuchung nicht mit
einem Loschungsanspruch abschiit-
teln kann. Denn dieser ist insoweit
beschrankt, als die Daten zur Gel-
tendmachung von Anspriichen des
Unternehmens erforderlich sind.

Die DS-GVO vereinheitlicht den fiir
unternehmensinterne Untersuchun-
gen so wichtigen Arbeitnehmerda-
tenschutz nicht, sondern gesteht
den EU-Mitgliedstaaten die Spezi-
fizierung im individuellen und kol-
lektiven Arbeitsrecht zu. Gut orga-
nisierte Unternehmen regeln den
Datenschutz bei Ermittlungen daher
bereits in Betriebsvereinbarungen.

Das LAG Koln (9 TaBV 125/18) hat
an die nicht zu unterschétzende
Rolle des Betriebsrats als Hiiter der
zu Gunsten der Arbeitnehmer gel-
tenden datenschutzrechtlichen Vor-
schriften erinnert: Demnach hat ein
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Arbeitgeber die vorherige Zustim-
mung des Betriebsrats einzuholen,
wenn er aus Anlass von Vorwiirfen
gegen die Geschéftsfithrung im Rah-
men einer internen Untersuchung
die E-Mail-Korrespondenz von nicht
leitenden Arbeitnehmern iiberprii-
fen will. Bei Versto3 gegen dieses
Mitbestimmungsrecht kann der Be-
triebsrat auch die Beseitigung der
Verletzungsfolgen verlangen, etwa
indem der Arbeitgeber auf mit der
Untersuchung beauftragte Rechts-
anwalte und Wirtschaftspriifer ein-
wirkt, die bereits erhobenen Daten
zu loschen. Das BAG priift nun, ob
hiervon solche Daten verschont blei-
ben diirfen, an deren Verwertung
der Arbeitgeber ein schiitzenswertes
Interesse in nachfolgenden recht-
lichen Auseinandersetzungen hat.

EuGH Schrems I (C-311/18) belastet
die fiir internationale Untersuchun-
gen mit Bezug zu Staaten auf3erhalb
der Europdischen Union typischen
Dateniibermittlungen innerhalb von
Unternehmensgruppen sowie mit
Beratern auf Basis von Standard-

erheblicher
Rechtsunsicherheit. Der Datenaus-

vertragsklauseln mit

tausch mit Drittstaatsbehorden fin-
det hingegen zumeist auf Grundlage
der Ausnahme zur Verteidigung von
statt,
ohnehin nur nach europdischen

Rechtsanspriichen weshalb
Mafstében fiir das Verfahren erfor-
derliche Daten geliefert werden diir-
fen. Beispielsweise sind US-Behor-
den zunehmend bereit, gut erklérte
Schwarzungen von Dokumenten zur
Bereinigung um nicht erforderliche
Daten zu akzeptieren.

Eine unternehmensinterne Unter-
suchung lebt von ihrem ziigigen
Voranschreiten und der Verwertbar-
keit ihrer Ergebnisse in staatlichen
Verfahren wie etwa zur Kiindigung
krimineller Arbeitnehmer. Und hier
lauert das Risiko, dass eine Daten-
schutzbehdrde die weitere Verarbei-
tung nach einer Beschwerde unter-
bindet. Ein noch schérferes Schwert
kann der gerichtlich geltend ge-
machte und mit einstweiliger Ver-
fligung gesicherte Anspruch auf
Unterlassung weiterer Verarbeitung

Eine unterneh-
mensinterne

Untersuchung
lebt von ihrem
zugigen Voran-

schreiten

sein, wie jiingst eine mit US-Behor-
den kooperierende Schweizer Bank
vom Luxemburger Cour d’Appel
(67/20-VII-REF) erfahren musste.

Kiindigungsverfahren scheitern im-
mer wieder daran, dass datenschutz-
widrig erhobene Beweismittel mit
einem Sachvortrags- und Beweis-
verwertungsverbot belegt werden.
Der Staat lasst eine Verwertung eben
dann nicht zu, wenn diese das daten-
schutzrechtliche Unrecht weiter fort-
setzte oder vertiefte — was aber bei
bloff geringfiigigen Verletzungen
nicht der Fall ist. Diese Uberlegung
lasst sich auch auf die im Entwurf des
deutschen Verbandssanktionengeset-
zes angedachte sanktionsmildernde
Wirkung einer unternehmensinter-
nen Untersuchung iibertragen: Ist
die private Ermittlung mit einem
Datenschutzverstofs behaftet, sollte
der Staat den Anreiz fiir die rechts-
politisch  erwiinschte Aufklirung
nur dann verweigern, wenn sich die
Sanktionsmilderung im Ergebnis wie
eine Belohnung fiir den Grundrechts-
verstof3 darstellt.
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Der klugste Weg, |hre
Interessen zu wahren.
Menschen, die sie
im Auge behalten.



